
Check Point

Check Point SMB 向けアプライアンス
（中堅・中小企業向けセキュリティソリューション)

表紙

運用コストを抑えながら信頼性の高いセキュリティ
を実現



最新の
ウイルスにも
業界最速で対応

悪意のある
サーバー

との通信を 遮断

社内環境と
同様に

通信チェック

テレワーク端末

リモートアクセスVPN

※ UTM側の設定が必要となります。

※

業界最強のSMB向け
セキュリティアプライアンス
Check Point SMB 向けアプライアンスが、
Quantum Spark シリーズとしてリブランドされました。
■ Quantum = ネットワークセキュリティのブランド名
■ Spark = SMB モデル
を表しています。

リモートアクセスVPNも標準搭載！

Check Point Quantum Spark シリーズ
エンタープライズレベルのセキュリティでSMB環境をよりセキュアに

チェック・ポイント・ソフトウェア・テクノロジーズ 社 について

チェック・ポイント・ソフトウェア・テクノロジーズ 社 は、 ネットワークセキュリティ製品の元祖である 
FireWall-1 や、特許技術ステートフル・インスペクションを開発し、 現在も世界中で高い評価を得て
いるセキュリティ技術のリーディングカンパニーです。 世界35ヶ国以上に拠点を持ち、 
大規模エンタープライズから SMB や個人向けまで幅広く製品やサービスを提供しています。
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中小企業に対して最適解となる
テレワーク環境を提供します。
Check Point UTM は、インターネットVPN 接続も可能な
セキュリティ対策製品です。Check Point UTM に標準搭載
されている「リモートアクセスVPN」機能を利用
すれば、社内環境と同様に通信がチェック
できるため、接続端末をインターネット上の
脅威から保護します。

オールインワン
アプライアンス

複雑なサイバー攻撃を防ぐために
必要なセキュリティ機能が1筐体
に集約！
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POINT

あらゆる脅威からの保護
業界No.1の防御力をもって、脅威
の検出ではなく防御を実現します。
サンドボックス機能を初年度標準
にて提供、ゼロデイ攻撃にも対応
します。

<<

<< 03
POINT

容易な導入管理
事前定義された設定ウィザードに
より簡単セットアップが可能です。
洗練されたWebベースのUIからの
設定、集中管理が可能です。
クラウド管理のため、
マネージドサービスを活用した運
用のアウトソースが可能です。
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侵入防止システム (IPS)
外部からの侵入や攻撃の前段階となる不審な通信を、
検知して遮断する機能です。

アンチウイルス
マルウェアなどの脅威となる通信を検知、評価し、自動的に
遮断するなどの処理を行います。

アンチスパム
メールの送信元や内容を検査し、迷惑メールを検知、遮断
します。

URL フィルタリング
接続先のURLを検査し、セキュリティ上危険なサイトや管理者が
禁止したサイトへの接続を遮断します。

アプリケーション制御
通信を検査し、セキュリティ上危険なアプリケーションや管理者が
禁止したアプリケーションを遮断します。

アンチボット
社内から発生した攻撃者（C&Cサーバー）への通信を検知し、
自動的に遮断するなどの処理を行います。

サンドボックス
不審な動作を行おうとするプログラムをクラウド上の検査
システムで評価し、未知のマルウェア感染から未然に防御します。

VPN
リモートアクセスや拠点間の通信の確率と、暗号化による
セキュアなネットワークを提供します。
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Quantum Spark の特徴
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リモートアクセスVPNは二要素認証にも対応

リモートアクセスVPNに 『二要素認証』 の機能が加わりました。
従来の 『ユーザー/パスワード』 のみの認証と比較し、VPN接続
時のセキュリティを強化します。認証を多重化することで、
キーロガー、総当たり攻撃等に対する防御を可能にします。

見やすいレポート

SMS認証

アンチボット機能、アンチウイルス機能、IPS機能、
Threat Emulation（サンドボックス）機能 ※オプション
が検知した脅威の数をそれぞれ明示します。

インターネットトラフィックの合計と、
アプリケーションごとの利用割合をグラフ表示します。

万が一ウイルス感染したPCやサーバーがあった場合
には、感染したPC台数を表示。
以降のページで感染したPCのIPアドレスを確認でき
ます。
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SMBゲートウェイ用R80ソフトウェア

アプライアンスラインナップ

モバイルからネットワークをモニタリング、セキュリティ脅威に素早く対応。
アプリでCheck Pointネットワークセキュリティの強化を実現。
直感的な操作でネットワークのイベントをリアルタイムでモニタリング。

Check Point Watch Tower
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Medium Business

NEW !

NEW !
脅威対策スループットUP！

SMB向けのR80ソフトウェアは、パフォーマンスを改善し、SMBに
エンタープライズグレードのセキュリティを提供します。
集中管理型のSMB向けゲートウェイは以下の機能に対応しています。

■統一されたアクセスポリシー：ファイアウォール、アプリケーション制御、
URLフィルタリング
■ポリシー層とサブポリシー
■ドメイン、ダイナミック、タイムオブジェクトの加速
■マルチコアVPNとVPNアクセラレーション
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ライセンス体系

Quantum Spark 仕様

※ 実際のスループットは環境により異なります。上記の数値を保証するものではございませんのでご注意ください。
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■お問い合わせ


